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Abstract 

Purpose: The requirements of information security in a telemedicine network can be 

categorized in four areas, namely; data storage and data accessibility, data transfer, human 

resources, and equipment for medical diagnosis. The purpose of this study was to determine 

the importance of each of the above areas from the perspective of information technology 

(IT) managers in teaching hospitals affiliated to Tehran and Shahid Beheshti Universities of 

Medical Sciences, and the experts in the field who worked in the Ministry of Health. 

Methods: This was a survey study conducted in 2013. The participants of the study included 

41 information technology (IT) managers in teaching hospitals and seven experts who 

worked in the Ministry of Health. Data were collected using a five-point Likert scale 

questionnaire and were analyzed using descriptive statistics. The content and face validity of 

the questionnaire were confirmed by the experts in the field. The reliability of the 

questionnaire was calculated using Cronbach’s coefficient alpha ( =α  0/75). 

Results: The results of the present study showed that among the requirements of information 

security in a telemedicine network, human resources were of high importance (mean = 

87.50). The requirements related to the medical diagnostic equipment and those related to 

data storage and data accessibility were in the second (mean=87.04) and the third place 

(mean=85.97) of importance respectively. The requirements of information security in the 

area of data transfer were in the fourth place of importance. 

Conclusion: Considering the degree of importance that human resources gained compared to 

the importance of other requirements of information security in a telemedicine network, it 

seems that employing experts in the field of information security and training health care 

professionals in the application of telemedicine technology, may facilitate efficient 

deployment of this technology in the healthcare settings. 
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 41/22/34:تایید مقاله        22/44/39:دریافت مقاله

 آوری اطلاعات مدیران فن از دیدگاه  امنیت اطلاعات در شبکه پزشکی از راه دور الزامات
 4، اسماعیل مهرآیین9حمید حقانی، 2هاله آیت اللهی ،4ولی اله حسینیان

سازی و دسترسی به اطلاعات، انتقال  های ذخیره توان از جنبه الزامات امنیت اطلاعات در شبکه پزشکی از راه دور را می :هدف

هدف از این مطالعه تعیین درجه اهمیت هر یک از . اطلاعات، منابع انسانی و تجهیزات تشخیص پزشکی مورد بررسی قرار داد

آوری پزشکی از راه دور از دیدگاه کارشناسان واحد فن آوری اطلاعات وزارت بهداشت و  های ذکر شده در به کارگیری فن جنبه

 .اکز آموزشی درمانی وابسته به دانشگاه های علوم پزشکی تهران و شهید بهشتی بودمر

آوری اطلاعات مراکز آموزشی درمانی  مدیران واحد فن. انجام شد 4932این پژوهش به روش توصیفی در سال  :روش بررسی

ه انفورماتیک پزشکی وزارت بهداشت و کارشناسان حوز( نفر 44)بهشتی  های علوم پزشکی تهران و شهید وابسته به دانشگاه

و با استفاده از آمار  گردآوری Likertای  ها با استفاده از پرسشنامه پنج گزینه داده. در این مطالعه شرکت داشتند( نفر 7)

پایایی پرسشنامه مورد نظر نیز . روایی محتوا و ساختار ابزار توسط اساتید و صاحب نظران تایید شد. توصیفی تحلیل گردیدند

 (.α=71/2)با استفاده از آزمون همبستگی درونی تعیین گردید 
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انتقال اطلاعات پیاده سازی در زمینه ی منیتا های پژوهش حاضر نشان داد از جمله مهمترین الزامات یافته :ها یافته

کننده در پژوهش  اکثریت افراد شرکت .باشد ای برای اطمینان از ارسال اطلاعات و بررسی یکپارچگی آنها می های شبکه پروتکل

ت سلامت هایی برای محدود کردن دسترسی به سیستم اطلاعا دستورالعمل سازی اطلاعات و افزارهایی برای ذخیره بر وجود نرم

 .بیماران تاکید داشتند

با توجه به درجه اهمیت منابع انسانی در میان سایر الزامات امنیت اطلاعات در شبکه پزشکی از راه دور، به نظر  :گیری نتیجه

آوری پزشکی از راه دور به متخصصان  گیری افراد متخصص در زمینه امنیت اطلاعات و آموزش استفاده از فن رسد به کار می

 .آوری را در مراکز مراقبت سلامت تسهیل خواهد ساخت گیری کارآمد این فن زه سلامت، به کارحو

 وری اطلاعات، امنیت اطلاعاتاپزشکی از راه دور، فن :كلمات كلیدی

 ayatollahi.h@iums.ac.ir هاله آیت اللهی،: مسئول سندهینو

 ، دانشکده پیراپزشکیتهران تهران، دانشگاه علوم پزشکی :آدرس

 تهران، ایران اطلاع رسانی پزشکی،دانشگاه علوم پزشکی ایران، کارشناس ارشد آموزش مدارک پزشکی،دانشکده مدیریت و -4

 ایران تهران، ایران، پزشکی علوم دانشگاه پزشکی، رسانیاطلاع و مدیریت دانشکده ،انفورماتیک پزشکی استادیار -2

 ایران تهران، ایران، پزشکی علوم دانشگاه بهداشت، دانشکده آمار، و ریاضی گروه مربی -9

 دکترای مدیریت اطلاعات سلامت، دانشکده پیراپزشکی، دانشگاه علوم پزشکی تهران، تهران، ایراندانشجوی  -4

 مقدمه

کنند تا  امروزه، سازمانهای مراقبت بهداشتی تلاش می

ن های دیگر و کسب نمره قابل قبول برای رقابت با سازما

در سالهای . ایت بیماران را کسب کنندها، رض در ممیزی

ها برای ارائه خدمات به مشتریان خود اخیر این سازمان

ترین دستاوردهای علوم مختلف را آغاز  استفاده از پیشرفته

 بهداشتی از مراقبت سازمانهای  هدف(. 4) اند کرده

 مراقبت سیستمهای و کاربرد گیری این دستاوردها کارب

 نهایت در و ها هزینه کاهش روندکاری، بهبود سلامت

 ،از طرفی .(2) باشد می مراقبتی کیفیت خدمات ارتقاء

و ضرورت  یبهداشت یها مراقبت بهبیماران  برابر یدسترس

آن در  کننده افتیدر و مراقبت دهنده ارائه یکیزیف حضور

که مدیران مؤسسات هایی بوده  یک محل، از جمله چالش

 -شرفتیپامروزه، با . اند مراقبت سلامت با آن روبرو بوده

و به منظور  ارتباطات و اطلاعات یآور فن در ریاخ یها

آوری  ارتقاء کیفیت و سرعت ارائه خدمات به بیماران، فن

پزشکی از راه دور به عنوان راهکاری جدید برای حل این 

 .(9) مشکل مطرح گردیده است

 یاورفن حوزه در کلی اصطلاح کی دور راه از یپزشک   

های مختلف تبادل  روش که است سلامت اطلاعات

 سلامت تیوضع بهبود ای و حفظ یبرا ی راپزشک اطلاعات

توان به  ها، می جمله این روش از. گیرد بر می در انماریب

 ،(Teleradiology)رادیولوژی  ریواتصتبادل الکترونیکی 

 -یادآوری ،(Remote monitoring) دور راه از پایش

از طریق ارسال ( Medical reminders)های پزشکی 

 مشاهده، و مارانیب و پزشکان نیب پیام الکترونیکی

 های کنفرانس قیطر از درمان شنهادیپ و صیتشخ

چه  اگر .(4) اشاره کرد( Videoconference) ییدئویو

جویی در  ها ممکن است صرفه استفاده از این فناوری

و  های بیماران داده عیسرثبت و انتقال  هزینه و زمان،

 گرفتن نظر در بدوناطلاعات را  به یدسترستسهیل 

حفظ امنیت پی داشته باشد، اما  یی درایجغراف منطقه

به  مجاز  ریغ یها یدسترس کنترل ان واطلاعات بیمار

اطلاعات همواره از جمله مسائل مهم در به کارگیری این 

 .(1)آوری بوده است فن

   Wozak ای  هدر مقال 2227در سال  (6) و همکاران

سازمانهای مراقبت سلامت و مؤسساتی که که  کردندبیان 

در زمینه ارائه خدمات پزشکی از راه دور فعالیت دارند، 

باید برای ارتقاء امنیت تبادل اطلاعات از استانداردهای 

موجود در این زمینه بهره برده و نیازهای امنیتی این 

رای مثال، این مؤسسات ب .حیطه را شناسایی نمایند

ی تیامن رساختیزهای جهانی  توانند از دستورالعمل می

(Security infrastructure) در  اطلاعات تبادل یبرا

اساس این زیر ساخت،  بر .پزشکی از راه دور استفاده کنند

های امنیتی که در پزشکی از راه دور باید مدنظر قرار  حوزه

شبکه پزشکی از راه دور   گیرند عبارتند از
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(Telemedicine network)، تایید هویت  یها ستمیس

 Authentication and access)ی دسترس کنترلو 

control systems )و امنیت انتقال اطلاعات 

(Transport security.) 

 برمتکی  دور راه از یپزشکآوری  در واقع، از آنجا که فن   

 محرمانهبه منظور  شبکهامنیت  حفظ ،است ها داده انتقال

 یخصوص میحر حفظ و ها نگاه داشتن انتقال داده

(Privacy )هر گونه  و (7) است یاتیح بیماران امری

 ازهای پزشکی از راه دور  شبکه به حمله ای دیتهد احتمال

 -ب دادهیتخر ای رییتغ مجاز به شبکه و ورود افراد غیر لیقب

به عبارت دیگر . ی بیماران باید مورد بررسی قرار گیردها

ی پزشکی از راه دور  شبکه از یبخش هر در ضعف هرگونه

بنابراین، برای . قرار دهد ریتاث را تحت ستمیس کل تواند یم

در شبکه  در زمینه ذخیره و تبادل اطلاعات تیامن جادیا

پزشکی از راه دور باید ساز و کارهای لازم با استفاده از 

 .(8) مرتبط مد نظر قرار گیرد یاستانداردها

ای که در آفریقای جنوبی  در همین رابطه، نتایج مطالعه   

 و پزشک رابطه انجام شد، نشان داد که درک سنتی از

 چالش به را دور راه از آوری پزشکی فن از بیمار، استفاده

رابطه از راه دور پزشک با بیمار خود این نگرانی . کشد می

های که اطلاعاتی که وی از طریق سیستمرا در پی دارد 

دهد تا  پزشکی از راه دور در اختیار کادر بالینی قرار می

این نگرانی در بسیاری . چه حد محرمانه و ایمن خواهد بود

از کشورهای در حال توسعه که در حال استفاده و یا 

سازی فن آوری پزشکی از راه دور هستند، مدیران و  ادهپی

های مؤثرتر  حل سیاستگذاران را ملزم کرده که به فکر راه

 (.3) باشند

 فواید وجود ی دیگری مشخص شد که با در مطالعه   

هایی  آوری همواره موانع و نگرانی استفاده از این فن بالقوه،

های اخیر سال ای که در مسئله. نیز به همراه داشته است

خصوصی  حریم و امنیت مورد در چشمگیر بوده نگرانی

 و انتقال قابلیت هر چند قانون. اطلاعات بیماران بوده است

های حفظ حریم خصوصی و  سلامت جنبه بیمه پاسخگویی

دهد، اما این قانون  امنیت اطلاعات بیماران را پوشش می

پزشکی از به تنهایی پاسخگوی نیازهای امنیتی در حوزه 

بنابراین در کشورهای توسعه یافته، برای . باشد راه دور نمی

 -بینی خطرات امنیتی و رفع این خطرات، بیمارستان پیش

دهنده خدمات پزشکی از راه دور  ها و مراکز ارائه

 اعلام  بهداشت وزارت   رخ داده را به  کوچکترین خطرات

 (.42) کنند تا مورد ارزیابی قرار گیرد می

 از  آوری پزشکی آمریکا نیز امنیت فن متحده ایالات در    

راه دور موضوعی است که توجه بیشتر متخصصان را به 

گذاری مؤثر در هایی برای سیاست خود جلب کرده تا توصیه

 سازی ها پیاده یکی از این سیاست. این زمینه ارائه دهند

و  ایمن از ارائه منظور اطمینان به امنیتی استانداردهای

به طور  (.4) باشد می دور راه از پزشکی محرمانه خدمات

ای  اسدی و اخلاقی در مطالعه 4984مشابه، در سال 

های اخلاقی و قانونی پزشکی از راه  جنبه"مروری با عنوان 

بیان کردند که یکی از مشکلات اخلاقی و قانونی  "دور

مطرح در حوزه فناوری پزشکی از راه دور، بحث امنیت 

 (.42) باشد پزشکی از راه دور میشبکه 

 -آوری ضرورت استفاده از انواع فنبا توجه به در ایران،    

نیازها  پیش بررسی آوری پزشکی از راه دور، ها از جمله فن

آوری خصوصاً در حوزه امنیت اطلاعات  این فن و الزومات

با توجه به اهمیت امنیت . بیش از پیش احساس می شود

ها و موسسات مراقبت  بیمارستان اطلاعات سلامت در

در  آوری پزشکی از راه دور فن پیدایشبهداشتی و 

کشورمان، ضرورت بررسی مسائل مربوط به امنیت 

لذا، . شود بیش از پیش احساس می اطلاعات در این حوزه،

درجه اهمیت الزامات امنیت اطلاعات در این پژوهش در 

 .ر گرفته استآوری پزشکی از راه دور مورد بررسی قرا فن

 

 روش بررسی

که به روش  بود مطالعات مقطعیپژوهش حاضر از نوع 

مدیران  را پژوهش جامعه .شدانجام  4932کمی در سال 

 به وابسته آموزشی درمانی مراکز آوری اطلاعات واحد فن

 شهر بهشتی در شهید و تهران پزشکی علوم های دانشگاه

 انفورماتیک حوزه اندرکاران دست و( نفر 44) تهران

 و درمان بهداشت، وزارت در دور راه از پزشکی و پزشکی

که با توجه به  دادند می تشکیل( نفر 7) پزشکی آموزش

ها از روش سرشماری استفاده و همه  محدود بودن نمونه

به محدود بودن تعداد  نظر .افراد مورد بررسی قرار گرفتند

از کلیه افراد گیری انجام نشد و  افراد جامعه پژوهش، نمونه

 .برای شرکت در پژوهش دعوت به عمل آمد( نفر 48)

ای بود که براساس  ها پرسشنامه ابزار گردآوری داده   

های مدیریت و اطلاعات مراقبت  معیارهای انجمن سیستم

 Healthcare Information and)سلامت 

Management Systems Society-HMISS ) در
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، استانداردهای (49)راه دور زمینه امنیت شبکه پزشکی از 

، (44) امنیتی انجمن پزشکی از راه دور آمریکا

استانداردهای قانون قابلیت انتقال و پاسخگویی بیمه 

و ( 44)در زمینه امنیت شبکه پزشکی از راه دور  سلامت

(. 1، 41، 46) مطالعه سایر مقالات مرتبط طراحی شد

تید و صاحب محتوا و ساختار ابزار توسط پنج نفر از اسا

پایایی . نظران حوزه انفورماتیک سلامت بررسی و تایید شد

پرسشنامه مورد نظر نیز با استفاده از آزمون همبستگی 

این  (.α=71/2)تعیین گردید ( آلفای کرونباخ)درونی 

قسمت اول سوالات . پرسشنامه شامل پنج قسمت بود

کننده در پژوهش  مربوط به مشخصات فردی افراد شرکت

های دوم تا پنجم سوالات مربوط به  و قسمت( سوال 6)

تعیین درجه اهمیت پیش نیازهای امنیت اطلاعات در فن 

سازی و دسترسی  آوری پزشکی از راه دور در زمینه ذخیره

، منابع (سوال 7)، انتقال اطلاعات (سوال 21)به اطلاعات 

، و تجهیزات تشخیص پزشکی و شبکه (سوال 8)انسانی 

این پرسشنامه . گرفت را در بر می( سوال 49)کامپیوتری 

طراحی شد و   Likertاساس مقیاس پنچ گزینه ای  بر

، (1)بسیار مهم : ها به شرح زیر  بود امتیاز هر یک از گزینه

و بی اهمیت ( 2)، کم اهمیت (9)، نظری ندارم (4)مهم 

(4 .) 

 48نسخه  SPSSها از نرم افزار  به منظور تحلیل داده

 میانگین و)استفاده شد و نتایج با استفاده از آمار توصیفی 

. در قالب جدول و نمودار گزارش گردیدند( انحراف معیار

برای محاسبه درجه اهمیت هر یک از الزامات امنیتی در 

اساس امتیاز بندی، ابتدا مجموع امتیازات برای هر  کل و بر

 1تا  4پرسشنامه به طور جداگانه و بر مبنای امتیاز 

سپس با در نظر گرفتن حداقل امتیاز صفر . محاسبه گردید

، (84-422)، پنج سطح بسیار مهم 422و حداکثر امتیاز 

-42)، کم اهمیت (44-62)، نظری ندارم (64-82)مهم 

برای تعیین درجه اهمیت ( 2-22)اهمیت  و بی( 24

کننده در پژوهش در  الزامات امنیتی از دیدگاه افراد شرکت

در مرحله بعد مشخص گردید چند درصد . فته شدنظر گر

یک  کننده چه سطحی از اهمیت را برای هر از افراد شرکت

اند و در نهایت، با توجه به  از الزامات در نظر گرفته

میانگین امتیاز به دست آمده الزامات امنیتی شبکه 

 .پزشکی از راه دور رتبه بندی شدند

 

 

 یافته ها

 که بود نظران صاحب از نفر 48متشکل از  پژوهش جامعه

 عودت و نموده تکمیل را پرسشنامه نفر 46 تعداد این از

 کننده در پژوهش افراد شرکت سنی میانگین .دادند

2) سال 28/94 کاری  سابقه میانگین و( 4/48+28/94

2) بود سال 49/7 آنها  تحصیلی مدرک .(9/7+1/44

 درصد 4/83 و کارشناسی دهندگان پاسخ از درصد 4/67

  .بودند کامپیوتر رشته التحصیل فارغ آنها

های پژوهش در مورد الزامات امنیتی شبکه  یافته   

سازی و دسترسی به  پزشکی از راه دور در زمینه ذخیره

اطلاعات بیانگرآن بود که در بین موارد مطرح شده 

وجود "مربوط به ( 82/4±22/4)بیشترین میانگین 

محدود کردن دسترسی به سیستم هایی برای  دستورالعمل

و کمترین میانگین  "اطلاعات سلامت بیماران

سیستمی در  یا استفاده از برنامه"مربوط به 21/4±37/9

 فعال غیر های حساب شبکه پزشکی از راه دور برای حذف

های  اساس یافته بر .بودند "مشخص مدت زمان برای

رد آمده است، نتایج پژوهش در مو 4جدولپژوهش که در 

نیازهای امنیتی شبکه پزشکی از راه دور در زمینه انتقال 

اطلاعات بیانگر آن بود که در بین نیازهای مربوط به 

 "را  62/4±17/2انتقال اطلاعات بیشترین میانگین 

ای برای اطمینان از ارسال  های شبکه سازی پروتکل پیاده

کسب کرده و اهمیت آن در سطح بسیار مهم  "اطلاعات

از حروف استفاده "این در حالی است که  .شد ارزیابی

گذاری جهت دسترسی به  برای رمز بزرگ و کوچک

کمترین میانگین  "از راه دور یشبکه پزشکهای  سیستم

 . داد را به خود اختصاص 24/4±41/4

در خصوص الزامات امنیتی در شبکه پزشکی از راه دور    

داد که در  های پژوهش نشان در زمینه منابع انسانی یافته

بین نیازهای مربوط به منابع انسانی بیشترین میانگین 

آگاهی دادن به کاربران در خصوص "به  61/2±61/4

تعلق داشت و  "عواقب قانونی ناشی از افشای اسرار بیماران

در حالی که . اهمیت آن در سطح بسیار مهم ارزیابی شد

 استفاده  یبرا یآموزش یو راهنماها قیمستندات دق ارائه"

کمترین میانگین  "از راه دور یشبکه پزشک یهاستمیساز 

 در (.2جدول) را به خود اختصاص داده بود 88/2±26/4

مورد الزامات امنیتی شبکه پزشکی از راه دور در زمینه 

 تجهیزات تشخیص پزشکی نیز یافته ها بیانگر آن بود که

سرور استاندارد و مجهز به استفاده از اتاق"اهمیت 
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 آوری پزشکی از راه دور در زمینه انتقال اطلاعات درجه اهمیت نیازهای امنیت اطلاعات در فن: 4جدول

 

 آوری پزشکی از راه دور در زمینه منابع انسانی درجه اهمیت نیازهای امنیت اطلاعات در فن: 2جدول

 

 منابع انسانی

 كم اهمیت نظری ندارم مهم بسیار مهم
 انحراف معیار ±میانگین

د (%) ا د ع د (%) ت ا د ع د (%) ت ا د ع د (%) ت ا د ع  ت

اختیار به کاربران در جهت ارائه خدمات تفویض 

 بر اساس قوانین حرفه خود

(12)29 (1/4 9)2 2 (1/6)9 (2)2 6 2/2±4 9/4 

هایی برای اطمینان از دسترسی  سازی روش پیاده

 مناسب تمام کاربران به اطلاعات 

(3/4 8)22 (7/4 6)2 4 (4/4)2 (2)2 6 8/2±9 3/4 

های مناسب برای  ها و روش سازی سیاست پیاده

الکترونیکی سلامت در  دسترسی به اطلاعات

 موارد اورژانسی 

(3/6 2)28 (4/9 3)4 8 (2)2 (2)2 4 3/2±6 4/4 

آوری  حضور افراد متخصص برای پشتیبانی از فن

 مورد استفاده در روش های پزشکی از راه دور

(6 6)94 (4/2 6)4 2 (9/4)2 (2/2)4 1 7/2±6 9/4 

آگاهی دادن به کاربران در خصوص قوانین و 

استانداردهای محرمانگی و حریم خصوصی 

 بیماران

(4/6 7)94 (4/9 2)4 4 (2/2)4 (2)2 1 9/2±6 1/4 

آگاهی دادن به کاربران در خصوص عواقب 

 قانونی ناشی از افشای اسرار بیماران

(4/7 4)92 (4/2 4)4 4 (2/2)4 (2/2)4 6 1/2±6 1/4 

 یبرا یآموزش یها و راهنما قیمستندات دق ارائه

 از راه دور یشبکه پزشک یهاستمیس

(3/4 8)22 (6/9 1)4 6 (3/8)4 (7/6)9 8 8/2±2 6/4 

 یبا افراد مسئول جهت کنترل و بررس یهمکار

 از راه دور یدر شبکه پزشک یتیموارد امن

(1/1 6)26 (8/9 4)4 6 (7/8)4 (2)2 6 6/2±4 8/4 

 .گزارش نشدنظر به اینکه مقادیر ذکر شده در سطح بی اهمیت صفر بود، این سطح در جدول *

 انتقال اطلاعات

 كم اهمیت نظری ندارم مهم بسیار مهم
 انحراف معیار ±میانگین

د (%) ا د ع د (%) ت ا د ع د (%) ت ا د ع د (%) ت ا د ع  ت

های شبکه ای برای اطمینان از ارسال  سازی پروتکل پیاده

 اطلاعات و بررسی یکپارچگی آنها 

(2/6 1)92 (4/9 2)4 4 (9/4)2 (2)2 1 7/2±6 2/4 

ایجاد پروتکل ارتباطی برای به اشتراک گذاشتن اطلاعات 

 بین نهادهای بهداشتی محلی 

(1 2)29 (9 7)4 7 (4 9)6 (2)2 7 4/2±9 6/4 

2/6) ها و اطلاعات مهم و حساس  لیفا یرمزگذار 2)28 (6/9 1)4 6 (2)2 (2/2)4 6 1/2±1 4/4 

1/1)  تیامن ابیارز یفن میتوسط ت یرمزگذار سمیمکانبررسی  6)26 (9/2 8)4 9 (2/4 1)7 (2)2 7 4/2±4 4/4 

2/6) برای رمزگذاری اعداد و حروف  بیترک استفاده از 8)92 (2 1)4 4 (8/6)9 (2)2 8 2/2±1/4 

برای رمزگذاری جهت  حروف بزرگ و کوچکاز استفاده 

 از راه دور  یشبکه پزشکهای دسترسی به سیستم

(1 2)29 (3/2 9)4 4 (4/4 7)8 (7/8)4 2 4/4±4 1/4 

های  هایی برای کنترل یکپارچگی اطلاعات برنامه روش

 کاربردی

(9/1 9)24 (6/9 1)4 6 (3/8)4 (2/2)4 7 1/2±4/4 

 .اهمیت صفر بود، این سطح در جدول گزارش نشدنظر به اینکه مقادیر ذکر شده در سطح بی *
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  -افراد شرکتآوری پزشکی از راه دور در زمینه تجهیزات تشخیص پزشکی از دیدگاه  درجه اهمیت نیازهای امنیت اطلاعات در فن: 9جدول      

 در پژوهش  کننده                   
                                                                                                                    

  تجهیزات تشخیص پزشکی

 كم اهمیت نظری ندارم مهم بسیار مهم
 انحراف معیار ±میانگین

د (%) ا د ع د (%) ت ا د ع د (%) ت ا د ع د (%) ت ا د ع  ت

1/4) آنالوگ ریو تصاو ییدئویو یها گنالیس یتالیجیتبادل د 9)22 (8/9 4)4 6 (4/4 7)8 (9/4)2 8 8/2±4 7/4 

های  وجود تجهیزات مخصوص برای ارتباط از راه دور با سیستم

 اطلاعاتی 

(3/6 2)28 (4/9 2)4 4 (9/4)2 (9/4)2 7 8/2±4 8/4 

پهنای باند و رابط های کاربری برای تجهیزات شبکه و تجهیزات 

 تشخیصی پزشکی 

(8/1 7)26 (9/9 9)4 1 (7/6)9 (2/2)4 7 9/2±4 7/4 

8/4) وجود رسانه های ذخیره سازی الکترونیکی  8)24 (2/9 7)4 6 (6/4 4)1 (9/2)4 3 1/2±4 7/4 

4/1) اطمینان از به روز رسانی مداوم تجهیزات شبکه  4)29 (8/9 7)4 7 (3/8)4 (2/2)4 7 1/2±9 8/4 

راه به کارگیری استانداردها برای پیکر بندی تجهیزات پزشکی از 

 دور
(7/6 6)92 (2/2 2)4 2 (3/8)4 (2/2)4 7 6/2±1 9/4 

6/7) مجهز بودن سیستم های شبکه پزشکی از راه دور به برق اضطراری 1)94 (2 2)3 (4/4)2 (2)2 1 1/2±7 4/4 

از )استفاده از اتاق سرور استاندارد و مجهز به سیستم های هشدار 

 (قبیل سیستم هشدار حریق
(4/8 3)44 (3/4 2)1 (2)2 (2)2 9 4/2±8 3/4 

از راه  یپزشک زاتیتجه یمنیاز ا نانیاطم یبرا ییندهایوجود فرآ

 دور
(1/1 6)26 (8/9 4)4 6 (1/6)9 (2/2)4 7 2/2±4 6/4 

 یاز راه دور برا یپزشک زاتیاز در دسترس بودن تجه نانیاطم

 یصیتشخ یازهایاز ن یبانیپشت
(1/1 6)26 (4/9 3)4 8 (9/4)2 (2)2 1 3/2±1 2/4 

از راه دور در زمان  یپزشک زاتیتجه حیاز عملکرد صح نانیاطم

 ینیارائه مراقبت بال
(7 4/7)99 (3/2 9)4 4 (2/2)4 (2/2)4 6 4/2±6 1/4 

و  یحقوق ،یمطابق با الزامات سازمان یوجود دستورالعمل ها

  ینظارت
(2/6 1)92 (6/9 2)4 1 (2)2 (2/2)4 6 4/2±6 4/4 

 زاتیتجه یکیزیف تیاز امن نانیاطم یبرا ییوجود دستورالعمل ها

 از راه دور یپزشک
(4/6 7)94 (9/2 8)4 9 (2/2)4 (2/2)4 6 1/2±6 2/4 

 .نظر به اینکه مقادیر ذکر شده در سطح بی اهمیت صفر بود، این سطح در جدول گزارش نشد*

 

  آوری پزشکی از راه دور درجه اهمیت الزامات امنیت اطلاعات در فن :4جدول 
 انحراف معیار ±میانگین  نظری ندارم مهم بسیار مهم امنیت اطلاعات الزامات

 37/81±92/44 47/2 34/29 34/79 نیازهای مربوط به ذخیره سازی و دسترسی به اطلاعات

 99/81±37/49 12/6 17/43 34/79 نیازهای مربوط به انتقال اطلاعات

 12/87±12/42 47/2 93/47 49/82 نیازهای مربوط به منابع انسانی

 24/87±21/44 91/4 93/47 26/78 مربوط به تجهیزات تشخیص پزشکی نیازهای

 .نظر به اینکه مقادیر ذکر شده در سطح بی اهمیت صفر بود، این سطح در جدول گزارش نشد*
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در ( از قبیل سیستم هشدار حریق)سیستمهای هشدار 

 امکان". ارزیابی شد( 83/4±94/2)سطح بسیار مهم 

 "آنالوگ ریو تصاو ییدئویو یها گنالیس یتالیجیتبادل د

به خود اختصاص ( 47/4±88/2)کمترین میانگین را 

  (.9جدول )داد

آمده  4جدولهای پژوهش که در  اساس یافته بر

کننده در پژوهش الزامات  است، از دیدگاه افراد شرکت

 آوری پزشکی از راه دور در زمینه امنیت اطلاعات در فن

تجهیزات تشخیص پزشکی از میانگین  منابع انسانی و

 سایر الزامات. بالاتر و اهمیت بیشتری برخوردار بودند

امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه 

سازی، دسترسی و انتقال اطلاعات از نظر اهمیت در  ذخیره

 .سطوح بعدی قرار داشتند

 

 گیری و نتیجه بحث

آوری  پیشرفت هایی که در حوزه فندر قرن حاضر با 

ایجاد شده، بسیاری از مؤسسات  4اطلاعات و ارتباطات

دمات خود و رقابت مراقبت بهداشتی برای ارتقاء کیفیت خ

آوری  ها، به استفاده از دستاوردهای این فنبا سایر سازمان

 -ظهور این دستاوردها سرعت انجام فعالیت. اند روی آورده

ها را بهبود بخشیده و در ر سازمانها و ارائه خدمات د

پزشکی . نتیجه منجر به رضایت بیشتر مشتریان شده است

از راه دور یکی از این دستاوردها است که تا حد زیادی 

مشکلات مربوط به بعد مسافت و دسترسی به خدمات 

 .(47) مراقبت سلامت را مرتفع کرده است

های پزشکی از راه دور در حال امروزه، اگرچه سیستم   

پیشرفت و گسترش هستند، اما مسائل و مشکلات مربوط 

به امنیت و محرمانگی اطلاعات در آنها همچنان مورد 

(. 48) ها بوده استو کاربران این سیستمتوجه طراحان 

مؤسسات و سازمانهایی که در زمینه امنیت شبکه پزشکی 

عات فعالیت دارند از راه دور و استانداردهای امنیت اطلا

پیوسته بر این امر مهم تاکید دارند که قبل از توسعه و 

 های پزشکی از راه دور باید الزاماتیستمبرداری س بهره

 ریزی قرار گیرد ها مورد بررسی و برنامهامنیتی این سیستم

(42، 3.) 

نتایج پژوهش حاضر نشان داد که رعایت امنیت در    

اطلاعات از اهمیت  به دسترسی و سازی ذخیره زمینه

                                                           
1 Information and Communication Technology 

(ICT) 

کننده در  اکثریت افراد شرکت. بسیاری برخوردار بود

سازی اطلاعات  افزارهایی برای ذخیره پژوهش بر وجود نرم

هایی برای محدود کردن دسترسی به  دستورالعمل و

به طور . عات سلامت بیماران تاکید داشتندسیستم اطلا

 (47) و همکاران Rialleای که توسط  مشابه، در مطالعه

انجام شد، استفاده از رمزنگاری اطلاعات یا لایه ایمن 

(Secure Sockets Layer-SSL )به عنوان آسان  -

سازی  ترین راه برای حصول اطمینان از انتقال و ذخیره

در این . مطمئن اطلاعات پزشکی از راه دور مطرح گردید

ه های ارائه شده ب های مربوط به مراقبت پژوهش داده

اساس آن نرم  آوری، تحلیل و بر بیماران در منزل جمع

افزاری به منظور کنترل بیماری و علائم حیاتی بیماران در 

 Olanrewaju در مطالعه دیگری .خانه طراحی شده بود

بر حفاظت از تصاویر پزشکی که از طریق  (48) و همکاران

شوند و دسترسی به این تصاویر از  اینترنت ارسال می

 . های تصدیق هویت تاکید نمودند روشطریق 

 -به طور مشابه، در مطالعه حاضر اکثریت افراد شرکت   

گذاری اطلاعات سلامت برای  کننده در پژوهش رمز

نیازی  جلوگیری از دسترسی غیر مجاز را به عنوان پیش

بسیار مهم جهت حفظ امنیت اطلاعات در پزشکی از راه 

توان گفت به طور کلی،  یبنابراین م.  دور ارزیابی کردند

سازی صحیح و دسترسی ایمن به اطلاعات  مقوله ذخیره

ها  های کافی جهت حفاظت از فایل سلامت و وجود کنترل

و اطلاعات مهم و حساس در شبکه پزشکی از راه دور از 

جمله الزاماتی است که پیش از راه اندازی این شبکه باید 

 . مورد توجه قرار گیرد

پژوهش حاضر نشان داد از جمله مهمترین های  یافته   

پیاده سازی  انتقال اطلاعاتدر زمینه ی امنیت الزامات

ای برای اطمینان از ارسال اطلاعات و  های شبکه پروتکل

 -در همین رابطه، یافته. باشد بررسی یکپارچگی آنها می

نیز نشان  (43) 2226در سال  Harnett های پژوهش 

داد که ایمنی تجهیزات و رسانه های انتقال اطلاعات در 

شبکه پزشکی از راه دور از جمله مواردی است که قبل از 

در کنار آن . تبادل اطلاعات باید مورد توجه قرار گیرد

های لازم نیز جهت حفظ صحت و یکپارچگی  آموزش

 .اطلاعات باید به پرسنل و بیماران ارائه گردد

های پژوهش، آگاهی دادن به کاربران در  ساس یافتها بر   

خصوص عواقب قانونی ناشی از افشای اسرار بیماران از 

منابع انسانی در زمینه ی نیازهای امنیتجمله مهمترین 
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رسد با در نظر گرفتن چارچوب قانونی  به نظر می. بود

لازم، بستری برای رعایت امنیت اطلاعات از سوی کاربران 

د شد و این چارچوب باید پیش از به کارگیری فراهم خواه

این مهم در . آوری پزشکی از راه دور تدوین شده باشد فن

نیز مطرح شد و  (22) و همکاران Dasمطالعه 

یت منابع انسانی و پژوهشگران اشاره کردند که مدیر

های پزشکی از راه دور از طریق آموزش و کاربران سیستم

تاثیر زیادی بر ارتقاء های دسترسی،  اعمال محدودیت

در . سطح امنیت شبکه پزشکی از راه دور خواهد داشت

این پژوهش اشاره شده است که اعمال فشار در چارچوب 

تواند کاربران را به  های موجود می قوانین و دستورالعمل

به طور مشابه، در . رعایت الزامات امنیتی وادار نماید

نیز افشاء  (24) و همکاران Pendergrassمطالعه 

ناخواسته اطلاعات از طریق اینترنت به عنوان یکی از 

توان گفت که نتایج  لذا می .های کاربران مطرح شد نگرانی

 .ها همخوانی دارد پژوهش حاضر با سایر پژوهش

نیازهای های پژوهش حاضر، مهمترین  اساس یافته  بر   

تجهیزات تشخیص پزشکی در زمینه اطلاعات  امنیت

سرور استاندارد و مجهز به  دند از استفاده از اتاقعبارت بو

 شبکه سیستمهای های هشدار و مجهز بودنسیستم

یافته ها نشان داد که . اضطراری برق به دور راه از پزشکی

های ویدئویی  مواردی مثل امکان تبادل دیجیتالی سیگنال

و تصاویر آنالوگ از دیدگاه افراد شرکت کننده در پژوهش 

 Gargدر این خصوص  .متری برخوردار بودنداز اهمیت ک

 -آوری کند که امروزه با گسترش فن ای بیان می در مطالعه

های ارائه خدمات سلامت از راه دور، امنیت این مقوله نیاز 

های این مطالعه،  اساس یافته بر. به توجه بیشتری دارد

توجهی به امنیت تجهیزات و ابزارهای ارائه خدمات، به  بی

پایین مراقبت، عدم اعتماد به نفس ارائه دهندگان کیفیت 

کنندگان مراقبت سلامت و نیز تخطی از قوانین  و دریافت

مرتبط با حفظ محرمانگی و حریم خصوصی اطلاعات 

بنابراین، باید توجه داشت (. 22) بیماران منجر خواهد شد

که مقوله امنیت اطلاعات در حوزه پزشکی از راه دور باید 

پر واضح است . ی و تجهیزات نیز دنبال شوددر حوزه فن

که ناقص بودن تجهیزات از بعد امنیتی فرایند به کار 

آوری پزشکی از راه دور را با مشکل مواجه  گیری فن

خواهد ساخت و تلاش در سایر حوزه های مرتبط را بی 

 . نتیجه خواهد گذاشت

در این پژوهش تنها به نظر سنجی از مدیران واحد    

های آموزشی وابسته به دو  ی اطلاعات در بیمارستانآور فن

آوری  دانشگاه علوم پزشکی کشور و کارشناسان واحد فن

به نظر این وجود، با . اطلاعات وزارت بهداشت بسنده شد

آوری اطلاعات در  سنجی از مدیران واحد فن رسد نظر می

سایر مراکز درمانی و در بین تعداد بیشتری از افراد امکان 

نظر به اهمیت . پذیری نتایج را افزایش خواهد داد متعمی

الزامات امنیتی در شبکه پزشکی از راه دور پیشنهاد 

های آموزشی در زمینه مدیریت امنیت  گردد برنامه می

 پزشکی از راه دورآوری  های قانونی فن اطلاعات و جنبه

 . برگزار گردد

سازی  استفاده از هر فناوری جدید مستلزم پیاده   

با . باشد های امنیتی کامل و مورد اعتماد می زیرساخت

توجه به اهمیت الزامات امنیت اطلاعات در شبکه پزشکی 

ها و  رسد که در درجه اول باید حوزه از راه دور به نظر می

زیرمجموعه های مرتبط با امنیت اطلاعات شناسایی گردد 

ح تا با بررسی الزامات امنیتی در هر یک از حوزه های مطر

شده بتوان راهکارهای موثر و عملی را جهت ارتقاء سطح 

 .آوری پزشکی از راه دور ارائه نمود امنیت اطلاعات در فن

اساس نتایج پژوهش، از آنجا که الزامات  همچنین، بر

مربوط به منابع انسانی از درجه اهمیت بالاتری نسبت به 

ری گی رسد به کار سایر الزامات برخوردار بود، به نظر می

های لازم و  افراد با تجربه و متخصص، ارائه آموزش

آوری پزشکی از راه  سازی فنی جهت استفاده از فن بستر

آوری هموار  گیری کارآمد این فن دور، راه را برای به کار

 . خواهد ساخت
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